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Від результатів аудиту до портфеля проєктів: 
як спланувати досягнення цільового рівня кібербезпеки.

11 вересня 2026

Олександр Синекоп
Виконавчий директор з інформаційної безпеки



ПРОБЛЕМАТИКА НА ПОЧАТОК 2026 РОКУ
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1. Кібербезпекова зрілість нижча за очікування акціонера
Поточна операційна модель не забезпечує реалістичне досягнення необхідного рівня 
зрілості відповідно CIS Controls у 2026 році.

2. Вимоги акціонера та регулятора потребують підсилення наявних спроможностей
Необхідне посилення контролю кібер-ризиків (CIS Controls, CIS RAM), регуляторної 
відповідності (постанова НБУ №№ 99, 143, 204 тощо) та безпечного використання ШІ 
(додаткові 20 контролів від акціонера).

3. Обмежена операційна стійкість ІТ-ландшафту
Висока людино-залежність, недостатня автоматизація та уніфікованість знижують 
швидкість відновлення після збоїв та гнучкість при змінах в ІТ.



КОНТЕКСТ ВИМОГ

2

OSFI + CIS Controls

167 безпекових запобіжників

0 Governance / OSFI

1 Inventory and Control of Enterprise Assets

2 Inventory and Control of Software Assets

3 Data Protection

4 Secure Configuration of Enterprise Assets & Software

5 Account Management

6 Access Control Management

7 Continuous Vulnerability Management

8 Audit Log Management

9 Email and Web Browser Protections

10 Malware Defenses

11 Data Recovery

12 Network Infrastructure Management

13 Network Monitoring and Defense

14 Security Awareness and Skills Training

15 Service Provider Management

16 Application Software Security

17 Incident Response Management

18 Penetration Testing

Перевірка Опис

Політика Відсутня → … → Затверджена політика

Впровадження Не впроваджено → …→ Впроваджено на всіх системах

Автоматизація Ручний процес → … → Автоматизовано на всіх системах

Звітність Відсутня → … → Формується для всіх систем

Рівень зрілості
Початковий | Повторюваний | Визначений | Керований | Оптимізований



ВІД EXCEL ДО МОДЕЛІ
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Результати аудиту 
2025 року

Оцінка 167 заходів 
захисту в межах 19 

контролів кібербезпеки

Оцінка впливу кожної 
невідповідності на 

рівень зрілості

Формування портфелю 
проєктів 

Оцінка внеску кожного 
проєкту на усунення 

невідповідностей

Розробка аналітичної 
моделі та звітності

Можливість 
прогнозувати динаміку 

підвищення рівня 
зрілості в розрізах: 
років, контролів та 

проєктів



МЕТРИКИ ОЦІНКИ ПРОЄКТІВ
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Impact

Budget

Efforts

EffortCost

ScorePoint
Cost

Вплив проєкту на підвищення рівня зрілості, приведений до 
одного контролю

Орієнтовна оцінка вартості реалізації проекту зовнішнім 
підрядником

Орієнтовні трудовитрати внутрішньої команди для підтримки 
реалізації проєкту

Приведена до грошей вартість внутрішніх ресурсів, з розрахунку 
$50 за одну людино-годину

Вартість підняття рівня зрілості одного контролю на 1 
пункт, виходячи з бюджету проєкту



ДЕМО МОДЕРНІЗОВАНОГО ПОРТФЕЛЯ ПРОЄКТІВ 2026-2027
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РЕСУРСНИЙ ПЛАН - ДОДАТКОВО 2 СПІВРОБІТНИКА
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ДОРОЖНЯ КАРТА ПРОЄКТІВ 2026-2027
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ПЕРСПЕКТИВНІ ЗАДАЧІ
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1. Відслідковування прогресу в закритті невідповідностей. 

2. Контроль відповідності не тільки в частині виконання вимог CIS 
Controls. 

3. Зміна складу CIS Controls. 

4. Балансування в ресурсному плануванні між операційними та 
проєктними задачами.

5. Ризик-менеджмент (CIS Risk Assessment). 



ПОТОЧНА КОНЦЕПЦІЯ



Дякую!

Олександр Синекоп 
+380674075057
osynekop@universalna.com
https://www.linkedin.com/in/olexandrsynekop/

mailto:osynekop@universalna.com
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